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SCADA ? ICS ? CONTRÔLE COMMANDE ? 

Cybersécurité des systèmes industriels 
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ARCHITECTURE « TYPE » 

Cybersécurité des systèmes industriels 
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ENJEUX ET PROBLÉMATIQUES 

 Sécurité physique 

 

 Ancienneté des systèmes, réseaux, protocoles 

 

 Insécurité « native » hardware, software, protocoles 

 

 La tendance à l’interconnexion et aux accès distants 

 

 Le risque humain : problématique centrale 

 

 Le risque tiers / fournisseurs 

 

 Les priorités budgétaires 

 

 Convergence sécurité / sûreté : comment faire ? 

Cybersécurité des systèmes industriels 
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CYBERSÉCURITÉ INDUSTRIELLE … 

… une histoire de ponts 

DSI 

Dir. Production 

Dir. Exploitation 

Automaticiens 

Resp. Sureté 

Resp automatismes 

Autres profils ? 

Constructeurs 

Distributeurs 

Intégrateurs 

Installateurs 

Achats 

Moyens 

Généraux 

DG 
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RÉGION RHÔNE ALPES 

Cybersécurité des systèmes industriels 
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RHÔNE ALPES 

Cybersécurité des systèmes industriels 

 90 sites SEVESO 
 Nucléaire 

 Stockage de gaz 

 Raffineries 

 

 30000 entreprises industrielles 
 Chimie 

 Réseau routier 

 Pharmacie 

 Plasturgie 

 Aéronautique & défense 

 Smart Grid & Smart City 

 

 Clusters et centres d’excellence : Aerospace, EDEN (Défense et sécurité), 

Axelera (chimie), Lyonbiopôle, Plastipolis 

 

 Quelques PIV et beaucoup de PI N V  
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CYBERSÉCURITÉ 

CIBLES SÉCURITÉ 

Cybersécurité des systèmes industriels 

EN RHÔNE-ALPES 
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SHODAN « LYON » 

Cybersécurité des systèmes industriels 
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SCADA À LYON ?  

Cybersécurité des systèmes industriels 

Dépôt pétrolier de Lyon 

Entrepôts Pétroliers de Lyon 

Stockage Pétrolier du Rhône 
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RAPIDE DÉMONSTRATION 

Cybersécurité des systèmes industriels 

 Simulation d’un malware (injecté par email ou clé USB) ou d’un pirate ayant 

accès à l’environnement contrôle commande. 

 

 Simulation d’un hacker depuis Internet disposant de l’outil (téléchargeable) 

Unity 
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JUSQU’ICI, TOUT 

VA BIEN 

Cybersécurité industrielle 

LPM 2014-2019 : la loi instaure l’obligation de notification d’incidents affectant le 

fonctionnement ou la sécurité des systèmes d’information des opérateurs d’importance vitale. 
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PARANOÏA ?  

Cybersécurité des systèmes industriels 
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PARANOÏA ? – ÇA N’ARRIVE (PAS) QU’AUX AUTRES ! 

Cybersécurité des systèmes industriels 
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TOUT VA BIEN … JUSQU’À QUAND ?  
(OU COMMENT RÉPONDRE  À  « ON N’A JAMAIS EU DE PROBLÈME JUSQU’À CE JOUR ») 

Cybersécurité des systèmes industriels 
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MULTIPLES PLATEFORMES 

EXPOSÉES 

 Sofrel  

 Passerelle IP – modbus 

 VNC Siemens 

 S7-300 

 Hirschmann 

 Schneider 

 Yokogawa 

 

 

Cybersécurité des systèmes industriels 



18 

 Siemens Scalance  

 

 Exemple digi ... préoccupant 

 

Cybersécurité des systèmes industriels 
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BILAN 2010 - 2013 

 Attaques ciblées sectorielles, mais … uniquement aux Etats Unis (?) 

 

 Rebond à partir d’attaques « IT » vers des composants industriels 

 

 Maladresses à répétition et infection de systèmes industriels 

 

 Malversation, terrorisme ciblé sur les infrastructures vitales ? 

 

 PRISM et les infrastructures critiques ?  

 

 Prise de conscience ? 

 

 Résultats des audits menés par LEXSI préoccupants. 

Cybersécurité des systèmes industriels 
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LPM – OIV – OI N V - ANSSI 

Cybersécurité des systèmes industriels 

 Loi n° 2013-1168 du 18 décembre 2013 relative à la programmation militaire 

pour les années 2014 à 2019 et portant diverses dispositions concernant la 

défense et la sécurité nationale 

 

 Chapitre III – article 20 : Accès administratif aux données de connexion 

 

 Chapitre IV 

 

 

 

 

 

 

 Promulgation en décembre 

 

 Groupe de travail de l’ANSSI en 2013, publication des outils en janvier 2014 
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LPM ET OIV : CONCRÈTEMENT 

 Loi votée 

 Déclinaison en 2014 => méthode d’accompagnement LEXSI 
 Mode projet, approche pluriannuelle modeste et pragmatique 

 Convergence sûreté / sécurité : informaticiens et automaticiens, ensemble 

 Audits maitrisés (pentest « de base » sans intérêt) 

 Formations et sensibilisations 

 

 Chantiers ANSSI – labellisation produits et prestataires 
 

 Applicabilité de la LPM et Audits en 2015 ? 

Cybersécurité des systèmes industriels 
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OI N V  

Cybersécurité des systèmes industriels 
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ORGANISATIONNEL  

 

 Classe 1/2/3 

 

 Mesures 

organisationnelles 

et techniques  

 

 Analyse de risque 

EBIOS 

 

Cybersécurité des systèmes industriels 

 ISO 27002 (mesures 

de sécurité IT) 

 

 ISO 27005 (analyse 

de risques) 

 Modélisation d’un site 

industriel avec mise en 

évidence de zones et 

conduits 

 

 Normes sectorielles (eau, 

énergie, nucléaire, 

transports …) 

Convergence sûreté - cybersécurité 

ANSSI  ISO 2700x  CEI-62443 & normes spécifiques 
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ORGANISATIONNEL - SIMPLIFIÉ 

Cybersécurité des systèmes industriels 

 Sponsoriser et organiser la gouvernance sûreté + sécurité 

 

 Prioriser : approche risk management 

 

 Sensibiliser, former : populations IT et industrielle 

 

 Maitriser au travers de standards de sécurité « quick-win » : 
 Inventaire 

 Accès distants 

 Prestataires et responsables maintenance 

 Durcissement 

 Cloisonnement 

 

 Détecter, anticiper, réagir 
 Veille pastebin, veille Shodan 

 Sondes 

 Audits  
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SOLUTIONS TECHNIQUES 

Cybersécurité des systèmes industriels 

Une fois le diagnostic posé 

 

Une fois le sponsoring identifié 

 

Une fois les équipes formées et sensibilisées 

 

Une fois le cadre de gouvernance sûreté – 

sécurité en place 
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SOLUTIONS – (« LABELLISABLES ? ») 

Cybersécurité des systèmes industriels 

Sas de décontamination 

de périphériques USB 

http://vimeo.com/80463870  

http://vimeo.com/80463870
http://vimeo.com/80463870
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DEMAIN 

Internet of everything … 

Hacking  everything  on the Internet ! 

Cybersécurité des systèmes industriels 

« Scada BYOD » 

Bring Your Own Disaster / Destruction 

 

Smart Grid / Smart Cities …  

Smart … peut être,  sécurisé ?  
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